Sieci komputerowe - laboratorium

Lista zadan nr 1

1. Odczyta¢ konfiguracje sieciowa komputera

* nazwa komputera w sieci, domena lub grupa robocza w jakiej pracuje

« kartg sieciowa (producent, wersja sterownika, adres MAC)

* zainstalowanych ,.klientow” sieci

* zainstalowane protokoly sieciowe

¢ adres IP, maska, bram¢ domy$lna, serwery DNS

2. Zapoznac¢ si¢ z dzialaniem komendy ipconfig (ipconfig /7). Zwolnic konfiguracje sieciowa
(ipconfig /release). Ponownie odczytac: adres IP, maska, brama domyslna, serwery DNS.
Sprawdzi¢ dziatanie potaczenia z siecia zewngtrzna (np. www.google.com).

Odnowi¢ konfiguracje IP (ipconfig /renew).

3. Zapozna¢ sie z dzialaniem komendy ping (ping /?). Sprawdzi¢, czy komputery o
ponizszych adresach lub nazwach sa dostepne:
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4. Zapozna¢ sie z dzialaniem komendy tracert (tracert /?). Sprawdzi¢ jakie sa trasy pakietow
dla hostow:
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Wyjasni¢ informacjg¢ zawarta w wynikach polecenia tracert.

5. Zapozna¢ sie z dzialaniem komendy nslookup (nslookup /7). Wyszuka¢ szczegétowe
informacje dotyczace serwerow DNS dla hostow:
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Jakie informacje zwraca komenda nslookup?

6. Zapozna¢ sie z dziataniem komendy arp (arp /7). Wyswietli¢ tablicg¢ ARP (arp -a).
Wyjas$nij zastosowanie protokotu ARP w sieciach LAN. Wyczy$¢ tablicg ARP (Arp —d *)
Wyjasnij niebezpieczenstwo ataku sieciowego w sieci Ethernet z wykorzystaniem protokotu
ARP.

7.. Zapozna¢ sie z dzialaniem komendy netstat (netstat /7).

Wyswietl wszystkie aktywne potaczenia protokotu TCP, porty protokotu TCP i UDP, na
ktérych komputer nastuchuje (netstat -a).

Wyswietl wszystkie aktywne polaczenia protokotu TCP, nazw programéw uzywajacych
portow protokotu TCP i UDP, na ktérych komputer nastuchuje (netstat -b).

Wyswietl statystyke sieci Ethernet (netstat —s, netstat —e, netstat —e -s).

Wyswietl zawartosc¢ tabeli trasowanie protokotu IP (netstat -1).

Wyswietl aktywne potaczenia protokotu TCP (netstat -n).

Wyjasnij zastosowanie komendy netstat w sieciach komputerowych.
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